
ANA事件單通知:TACERT-ANA-2025091208091212【漏洞預警】Sophos旗下AP6系列
無線存取點存在重大資安漏洞(CVE-2025-10159)

教育機構ANA通報平台

發佈編號 TACERT-ANA-2025091208091212 發佈時間 2025-09-12 08:23:13

事故類型 ANA-漏洞預警 發現時間 2025-09-12 08:23:13

影響等級 低

[主旨說明:]【漏洞預警】Sophos旗下AP6系列無線存取點存在重大資安漏洞(CVE-2025-10159)

[內容說明:]

轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-200-202509-00000005

 

Sophos針對旗下AP6系列無線存取點發布重大資安公告(CVE-2025-10159，CVSS：9.8)，此為身分驗證繞過漏洞，
允許攻擊者存取無線存取點的管理IP位址，從而取得管理員權限。 

 

備註：採用預設自動更新政策的用戶無需額外動作；若已停用自動更新，請手動升級以修正本次安全漏洞。

 

情資分享等級: WHITE(情資內容為可公開揭露之資訊)

 

此訊息僅發送到「區縣市網路中心」，煩請貴單位協助轉發與通知轄下各單位知悉

[影響平台:]

AP6系列無線存取點韌體版本1.7.2563(不含)之前版本

[建議措施:]

將AP6系列無線存取點韌體版本更新至1.7.2563(含)之後版本

[參考資料:]
1. Resolved Authentication Bypass Vulnerability in Sophos AP6 Series Wireless Access Points Firmware (CVE-
2025-10159) https://www.sophos.com/en-us/security-advisories/sophos-sa-20250909-ap6

2. CVE-2025-10159 https://www.cve.org/CVERecord?id=CVE-2025-10159
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(此通報僅在於告知相關資訊，並非為資安事件)，如果您對此通報的內容有疑問或有關於此事件的建議，歡迎與我們
連絡。

教育機構資安通報應變小組

網址：https://info.cert.tanet.edu.tw/
專線電話：07-5250211
網路電話：98400000
E-Mail：service@cert.tanet.edu.tw
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